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PROCEDE DE DETECTION DE DEFAUT DE BLINDAGE D 1 UN CABLE 

MULTIFILAIRE 
DESCRIPTION 

DOMAINE TECHNIQUE 

La presente invention concerne un precede 
de detection de defaut de blindage d ' un cable 
multif ilaire, utilisable notamment sur un avion. 

ETAT DE LA TECHNIQUE ANTERI EURE 

Les reseaux de communications (Ethernet, 
ATM,...) utilisant des liaisons, de preference en cuivre, 
sont sensibles aux agressions electromagnet iques et 
sont limites en terme de rayonnement electromagnet ique . 

Pour resoudre de tels problemes, on a 
recours a des liaisons blindees. Mais, la verification 
de 1 ' integrite du blindage de telles liaisons est 
difficile et souvent couteuse. 

Un document, de 1 ' art anterieur, 

reference [1] en fin de description, decrit une methode 
ref lectometrique de verification de 1' integrite d'un 
blindage d'un cable qui est une methode appliquee a une 
paire de fils de ce cable. Cette methode donne des 
resultats peu precis lorsque seul le blindage est 
abime . 

Un document reference [2] decrit une 
methode de verification de 1' integrite d'un blindage de 
cable basee sur une mesure d' impedance de transfert. 
Cette methode est, de loin, la plus repandue . Elle 
presente 1 1 inconvenient de mobiliser un materiel lourd 
et des precautions de mise en oeuvre importantes. De 
plus, elle necessite la mesure de la tension d'un fil 
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dans le cable, ce qui necessite la plupart du temps de 
modifier 1 ' installation . 

Un document reference [3] decrit un capteur 
de test de resistance de boucle pour surveiller 
1'integrite du blindage d'un. cable. Ce capteur utilise 
une sonde de courant de commande possedant deux 
enroulements, un de ces enroulements etant utilise pour 
mesurer une tension injectee sur ledit blindage. Dans 
le cas du test d'un systeme de cablage d'un avion, le 
cable electrique et la structure de 1' avion auquel il 
est fixe, forment une boucle continue a travers 
laquelle un courant peut circuler. Une tension 
electrique alternative est induite dans cette boucle au 
moyen dudit capteur, et le courant de boucle est mesure 
par celui-ci. Le rapport complexe du courant induit 
dans la boucle et de la tension de boucle donne 
1' impedance de boucle dont la partie reelle resistive 
est une indication de 1'integrite du blindage 
electrique et de sa connexion a la structure de 
1 ' avion . 

Un tel capteur n' off re pas une precision 
suffisante pour des applications Ethernet (hautes 
frequences). En effet, ce capteur risque de ne pas 
detecter une tres faible augmentation de la resistance 
de boucle, laquelle peut neanmoins avoir un impact 
important sur la qualite de protection du blindage. 
Ladite tres faible augmentation de la resistance de 
boucle peut notamment se produire dans le cas d'un 
cable de grande longueur ayant une resistance de boucle 
elevee ou dans le cas de blessures dudit blindage. 
D' autre part, un tel capteur ne perrnet pas de mesure 
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dynamique car dans ce cas le courant correspondant au 
transfert de donnees dans ce cable perturberait la 
mesure. 

L 7 invention a pour objet d'offrir une 
5 meilleure precision de detection de defaut de blindage 
d 1 un cable multif ilaire et de simplifier et permettre 
une mesure dynamique simplif iee . 



EXPOSE DE L ' INVENTION 

10 La presente invention propose, a cet effet, 

un procede de detection de defaut de blindage d'un 
cable multif ilaire faisant partie d'un reseau de 
communication, au cours du f onctionnement operationnel 
dudit reseau, ledit cable vehiculant un signal 

15 multitrames S(t) caracterise en ce qu'il comprend les 
etapes suivantes : 

- on injecte un signal perturbateur I(t) 
dans ledit cable via une pince a injection, qui est en 
boucle magnetique qui peut etre ouverte ou fermee 

20 autour du cable et dans laquelle on injecte un signal 
alternatif, pendant un temps determine T, 

a la reception du signal S(t) par un 
equipement, on compte le nombre N de trames en defaut 
pendant la duree d ' injection du signal perturbateur 

25 I(t), 

on determine 1' existence d'une 
defaillance eventuelle du blindage de ce cable lorsque 
l'on a 1'inegalite suivante : N/T <; TEP max/ TEP max etant 
le taux d'erreur de paquet maximum a garantir. 
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On peut avoir TEP max =0. Le reseau de 
communication peut etre un reseau Ethernet. Le nombre N 
peut etre le nombre de trames erreurs, qui comprend 
notamment les erreurs CRC, les trames trop courtes, et 
5 les trames manquantes. Le nombre N peut egalement etre 
comptabilise dans la partie MIB de differents 
equipements du reseau. 

Avantageusement , on a l'inegalite 

n r n 

suxvante : </< , avec : 

ATT mln ATT mzx 

10 - II : le niveau du signal perturbateur 

I(t) qui perturbe le signal S(t) en 1 ' absence de la 
protection du blindage, 

ATT min : 1 ' attenuation minimum du 
blindage, qui est necessaire pour que la perturbation 
15 induite sous le blindage soit inferieure a II, compte- 
tenu de 1' agression exterieure maximale attendue, 

ATT max : 1 ' attenuation normale du 

blindage . 

Le signal perturbateur I(t) peut etre 
20 similaire au signal S(t) vehicule sur le cable. II peut 
egalement presenter, au moins , une frequence 
prealablement identifiee comme perturbant tout 
particulierement le signal S(t). 

Le procede de 1' invention est utilisable 
25 notamment sur un avion. 

BREVE DESCRIPTION DES DESSINS 

La figure 1 illustre le schema de principe 
d'une installation permettant de mettre en ceuvre le 
procede de 1' invention. 
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La figure 2 illustre un exemple de 
realisation de 1' invention. 

EXPOSE DETAILLE DE MODES DE REALISATION PARTICULIERS 

5 Le procede de 1' invention propose 

d'utiliser la sensibilite de signaux multitrames S(t) 
vehicules dans un cable multif ilaire d'un reseau de 
communication, au cours du fonctionnement operationnel 
de ce reseau . 

10 Ce procede comprend les etapes suivantes : 

on injecte un signal perturbateur I(t) 
dans ledit cable via une pince a injection pendant un 
temps determine T, 

- a la reception de ce signal par un 
15 equipement, on compte le nombre N de trames en defaut 

pendant la duree de 1' injection du signal perturbateur, 

- on determine 1' existence d'une 
defaillance eventuelle du blindage de ce cable lorsque 
l'on a l'inegalite suivante : N/T ^ TEP raaX/ TEP max etant 

20 le taux d'erreur de paquet maximum a garantir, qui peut 
etre egal a zero. 

La figure 1 illustre le schema de principe 
d'une installation , par exemple un avion, permettant de 
mettre en ceuvre ce procede. Le signal S(t) est vehicule 

25 sur un cable multif ilaire 10 entre un equipement abonne 
11 et un interface 12 auquel est relie un terminal de 
controle 13. Une pince d' injection 14 permet d'injecter 
dans le cable 10 un signal I(t) issu d'un generateur 
15. Le terminal 13 permet de verifier le nombre de 
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trames perdues pendant la duree de 1' injection du 
signal perturbateur. 

Le comptage des N trames en defaut pendant 
1' injection, peut etre realise de differentes manieres. 

Ce comptage peut etre base sur un comptage 
du nombre de trames en erreur, comprenant, notamment, 
les erreurs CRC ("controle de redondance cyclique" ), 
les trames trop courtes, les trames manquantes. 

Pour un reseau de communication de type 
Ethernet, ce nombre N est, en general, comptabilise 
naturellement dans la partie MIB ( "management 
information base") de l'equipement abonne 11 ou de 
1' interface 12. Le terminal de controle 13 ne fait 
qu'af ficher les informations de la partie MIB de 
l'equipement 12. 

L'amplitude I du signal perturbateur I(t) 
est choisie de facon a ce que : 

- le protocole de transmission base sur le 
signal S(t) vehicule sur le cable 10 soit perturbe , des 
pertes de trames etant detectees en reception si ie 
blindage de ce cable 10 est abime, 

- ce protocole de transmission ne soit pas 
perturbe si le blindage de ce cable 10 est indemne. 

On considere : 

- II : le niveau du signal perturbateur 
I(t) qui perturbe le signal S(t) en 1' absence de la 
protection du blindage, 

ATT min : 1 ' attenuation minimum du 
blindage, qui est necessaire pour que la perturbation 
induite sous le blindage soit inferieure a II, compte- 



SP 21568.69 DB 



1er depot 



7 

tenu de 1' agression exterieure maximale attendue, qui 
est specif iee par les normes internationales, 

ATT max : 1 ' attenuation normale du 

blindage . 

Le blindage du cable 10 est considere comme 
etant degrade lorsque son attenuation est comprise 
entre ATT min et ATT max . Si 1 ' on considere les relations : 

- I. ATT max < II : pas* de perturbation si le 
blindage est indemne, 

I. ATT min > II : une degradation du 
blindage induit une perte de trames, 
on a alors : 

II r II 

< / < 

Le signal perturbateur I(t) peut presenter 
differentes formes : 

- II peut etre similaire au signal S(t) 
vehicule sur le cable 10. Ce peut etre, par exemple, un 
signal I(t) Ethernet a 100 Mbits /seconde , tout comme le 
signal S ( t ) . 

- II peut presenter une ou plusieurs 
frequences, qui peuvent avoir ete pr ealablement 
identifiees comme perturbant tout particulierement le 
signal S(t). Ces frequences se situent, generalement , 
au maximum de densite spectrale du signal S(t), par 
exemple, a 31,25Mhz pour un signal Ethernet S(t) 
lOOMbits/ seconde . 

La figure 2 illustre un exemple de mode de 
realisation dans la detection d'un defaut sur un lien 
du reseau AFDX ( ou "Avionics Full Duplex Ethernet" ) . 
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Sur cette figure sont representes : 

- un equipement abonne AFDX 20, avec un 
systeme d'extrernite AFDX 21, 

- un commutateur AFDX 22 , 

- un cable "star quad" blinde 23 reliant ce 
systeme 21 et ce commutateur 22 , 

- des connecteurs 24 a base de contact 
"quadrax" dispose sur ce cable blinde 23, 

- un generateur de courant 25 relie a une 
pince d' injection 26 calibree disposee autour de ce 
cable 23, 

- un gestionnaire de reseau 27 en liaison 
avec le commutateur 22 au moyen d ' un protocole SNMP 
("Simple Network Management Protocol"). 

Le protocole SNMP permet au gestionnaire de 
reseau 27 de connaitre l'etat de 1 ' equipement d ' un 
abonne 20 sur le reseau. L' agent SNMP est un module 
logiciel dans un equipement (equipement 20 ou 
commutateur 22) qui permet de repondre aux requetes du 
gestionnaire 27. II utilise la base de donnees MIB pour 
repondre a ces requetes. 

Les signaux representes sur cette figure 
sont les suivants . 

- S(t) : signal AFDX (Ethernet full duplex 

100 Mbit/s) 

- I(t) : signal perturbateur sinusoidal a 
31,25 MHz d' amplitude 300 mA (on suppose ici le rapport 
d' injection egal a 1) 

- Il = 15 mA, ATTmin = 0,1, ATTmax = 0,0 5 
- T : 2 secondes . 
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Le gestionnaire de reseau 27 recupere 
I'objet af dxMACCRerrors (nombre de trames en erreur 
CRC) dans les parties MIB du commutateur AFDX 22 et de 
1 ' abonne AFDX 20 via le protocole SNMP . 

Le lien est considere sans defaut si aucune 
erreur n'est survenue ni du cote abonne 2 0 , ni du cote 
commutateur AFDX 22. 
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REVENDICATIONS 

1. Procede de detection de defaut de 
blindage d'un cable multifilaire faisant partie d'un 
reseau de communication, au cours du f onctionnement 
operationnel dudit reseau, ledit cable (10) vehiculant 
un signal mul titrames S(t), caracterise en ce qu'il 
comprend les etapes suivantes : 

- on injecte un signal perturbateur I(t) 
dans ledit cable via une pince a injection (14) pendant 
un temps determine T f 

a la reception du signal S(t) par un 
equipement (12), on compte le nombre N de trames en 
defaut pendant la duree d' injection du signal 
perturbateur 1 ( t ) , 

on determine 1' existence d ' une 
def alliance eventuelle du blindage de ce cable (10) 
iorsque 1'on a l'inegalite suivante : N/T <; TEP max , 
TEP m ax etant le taux d'erreur de paquet maximum a 
garantir . 

2. Procede selon la revendicat ion 1, dans 
lequel on a : TEP max = 0. 

3. Procede selon 1 ' une quelconque des 
revendications precedentes, dans lequel le reseau de 
communication est un reseau Ethernet. 

4. Procede selon I'une quelconque des 
revendications precedentes, dans lequel N est le nombre 
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de trames erreurs, qui coinprend notamment les erreurs 
CRC, les trames trop courtes , et les trames manquantes. 

5. Precede selon l'une quelconque des 

5 revendications precedentes, dans lequel le nombre N est 

comptabilise dans la partie MIB de differents 
equipements (11/ 12) du reseau. 



6. Procede selon l'une quelconque des 
10 revendications precedentes, dans lequel on a 

, . , . . II r II 

l'xnegalrte suivante : <I< , avec : 

II : le niveau du signal perturbateur 
I(t) qui perturbe le signal S(t) en l'absence de la 
protection du blindage, 
15 - ATTmin : 1 ' attenuation minimum du 

blindage, qui est necessaire pour que la perturbation 
induite sous le blindage soit inferieure a II, compte- 
tenu de 1' agression exterieure maximale attendue, 

ATT max : 1 ' attenuation normale du 

20 blindage* 



7. Procede selon l'une quelconque des 
revendications precedentes, dans lequel le signal 
perturbateur I(t) est similaire du signal S(t) vehicule 
25 sur le cable. 



8. Procede selon l'une quelconque des 
revendications precedentes, dans lequel le signal 
perturbateur l(t) presente au moins une frequence 
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prealablement identifiee comme perturbant tout 
particulierement le signal S(t). 
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